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1. INTRODUCTION

% 6 9 % - 6 - - % .9
ProxRunners

1.1. AUDIENCE

% - 6 6 % % % 9 7 3 -
69 - 8 3 ? ? 6

1.2. PRODUCT BRIEF

a. Abstract

/ 9 9 %9 ; % Baracoda Traceability0 : :
0 ProxRunner Bluetooth RFID scanner % 9
- 6 9 8
% 7 % 0 ProxRunner ? 0
7 .6 % 8 = % 3 % I 0 %
9 - 6 9 - ? 6 8
6 - 6 ? 3.4 3%
0 99 H< 31 " /3.1 - 6 0 3.4 3%
+* ? 13/ ? 638

b. Typical applications

% - ? 2 - 7 6
9 % 13/ 6 ? - &
? 7 0 66 6 038

C. Output modes

% Baracoda Manager % % ( 0 7 0
-6 % 7 ) % 6 - 6
77 6 8

? % ? -3 % % /0
Baracoda Manager8

"3 /0 % L 3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8
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1.3. RELATED DOCUMENTS

G K - ? % 3 9%? % - %
% 9 % 8
Reference \ Document title \
1= . 3 - 6 %
1 A . A 7.
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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2. CONFIGURATION ATTRIBUTES

% ; -6 - - &

9 - - 0

9 69 8
% 9 69 66 9 % SpringCard
RFID Scanner family0 ,9 % , %9 8
3 % %9 03K - % ProxRunnerf
9 - - 8

2.1. PRINCIPLES

a. Configuration tags

$ % - 1 2 C D %8 %
? 0 % L 2 - 8

% - 0 % 6 0 % 9 9 - % %9

% o, 8

1 9 - 0 % - , 2 2 ( ) 8

b. Non-volatile memory endurance

ProxRunner - K 6 6 ?
- %8 % ? % 9 6 38
% ? - 6 % 6 6?9 6 ?
6 ? ProxRunner 8
3 /0 % . "/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8

% 6 09 6 0 6 7 % 9 % 8
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2.2. GLoBAL CONFIGURATION ATTRIBUTES

2.2.1. General options

Description

a. General options bits

Bit Value Meaning

7-6 RFU (set to 00)
Anti-collision model :
5_4 RFU
RFU
H% % - 09 % %
H% % - 0 %
Master Card :
3-2
RFU
RFU
% 6
1-0 RFU (set to 00)
/ - &

(Master Cards are enabled all the time)
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3. CARD ACCEPTANCE TEMPLATES

% SpringCard RFID Scanners - 6 ? 6 --
?9 - 0 -- - % 8
Card Acceptance Template - % 3 % : I %
0 % ; ; % ( 6 0 7 0-
0 % 77 - - /7 - 0 )8
% 69 - ;% % - 6 99 % ;%
% 6 % ( - 33 / 6 0
9 -, -0 )8
% 9 9 9 69 6 28
3.1. BAsSIsS
$ % 9 69 - % % - -
0 % % ; 8
hd 69 - % % !
* 69 - % % !
. 69 - % 5% !
A 69 - % % 1
3 % - : 9 0 ; % c 69 -
% v 108" 9 ? % 69 6 8
3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8

% 6 09 6 0 6 7 % 9 % 8
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3.1.1. Card lookup list

Description

a. Available values for LKL

Value \ Card(s) accepted by the template Processing template 8 \
" 3.4 3% 29 (? ) ID only 8
" 3.4 3% 29 (? )
" 3.4 3% N (? )
% 3.43% +*
w 2| 3.4 3% N 3.43 +*
% #< 3 4/%
% H#H< 3 4/3% 3.43 +*
w ! - %
% 3.4 3% ?9 (2 F = 7816-4 g*
% 3.4 3% 29 (2 F =
3.4 3% N (2 F =
. $ -67 ID only 8
.@ o+ _+
3
el H< - 7N 7 Mifare Classic 8
el #H< - 1 =% Mifare UltraLight 8
| W2 | #< /- 7 | Desfire | 8+ |
| 2 | ?9 (@ 9 ) | IDonly 7816-4 | 8 82 |
I w11 99 | ID only | 8 I
4 % RFU
% =@= 6 ? 69 98 3- - 0 % 69
9 69 28
>3/
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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3.1.2. Summary of other tags in templates

/7 9 - % 79 (=0@= )0 9 - - %
% - % 69 8
% ; 66 1 % 8
Mifare Mifare
ID only UltraLight Classic Desfire 7816-4
% 4 9 - 6
% 4 9 9 -,
% 4-- = -
% 49 | F=209 | 8 9
% + W6 % N7 ? /1
0w * . 86 % N7 7?2 /1
% 2 | /1
? 6 RFU 6 79 6978
3.1.3. Important notice regarding template-ordering
- % % 69 9 - % % 8 % 9
- % - - 6 %8
3- 6 % ;: (6 ) 69 0 3 % ?? % -
8
- 99 ? : 9 % 9 - 7 - F = 0 %
- 0 % 7 -3 0 3%
? % 3/ - 8 G 6 9 % F= 69 before % 3/
69 0 % 3 % F =9 : 799 8
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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3.2. ID-ONLY ACCEPTANCE TEMPLATES

1 3/ 2 9 69 % ? % 6
% 9 2 - 6 0 9 -
8

/9 % ? - % = 7 9= ( =@=83/4)0
% 6?7 %

. ] ? 99 0

. 1 2 9 - -67? - 0

. 1 3.4 69 8

2 62% 6 % 3/ 2 9 69 (9 - )0
?2 67 2 9?2 - 29 - % - - 6 3
3 K 29 % 3/ 9 (
8 8%8 )0 - % 9 3.4 %

- 6 % 23.4 8

3.2.1. Lookup list

Description

=@=8374 % ID-only lookup list :
% < <4 1- 3.4 69 0
% < Sy 1- 3.4 0
F !l % 99 8
3.1.1.a- 8
3 "0 % . U "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0

6 7 % 9 % 8
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3.2.2. Output format

_Name Description
4183/4 % 3/ ? 9 - 6 8. a ;8

a. Output format bits

Bit Value Meaning \

Byte swapping

7-6 / ; 93¢/ 2 (€74 6 C D)
RFU
-9 ? - 1 ( ? )3.4 13/ 203/ - ?2 %

6 C D

-3 93¢/ ? - 7 -
Padding

5 =- 9 3 %o

% 9 3 %ot

I1SO 14443-B specific

4 1 3.4 13(C 2?2 ) 3/
1 69 3.4 A ( ? ) ¥
Output length

3-0 / 6 0 ? (88 ,9 )
I, %0 ?
I, %0 ? *
I, %0 + 2
', %0 ? 7
', w2 2 2
I, %0 ?
RFU
I, % * ?
RFU
RFU
RFU
/ 6 0+ ? (88 +* ,9 )
/ 6 0+ ? (88 * 9 )
/ 6 0 %(6 ,6 6 )
5 %( 9 1 -3/

/ - &

(8 bytes fixed length, left padding, swap bytes for short 1ISO 14443-A UIDs only)

% % - - 6 #< K - 8

3.4 1 13/03.4 130 6 - @ .+ -+ 8
T34 +*  3/0 (S} - #< 34/%3 03 0. $ W
-6 7?3
“3.4 9 1 13/8
23.4 1 13/8

3.4 69 A8

T /0% - Y "/ 0 "4 35% % "4  35% 6 7 - "4 3. .8
% 6 09 6 0
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3.2.3. Output prefix

Description

1<83/4 % 3/ ? 9 9 -,8 5 8
/ - & (no prefix)
3- - 33 9 - (% % Y
6 - % (% - % % 3 %
% 9 - %)8

3.2.4. Offset of data

Name Tag Description Size
=4 83/4 % 4-- % 3/8

/ - & ()

H% 4183/4 9 - -, % 9 0 =4 83/4 6 7 9

6 ? % 370 ? % - 8 % 9 9 2
- 1% s 7 > % 3.4 0 % 3 % - ; 9 9% 8
3 /70 % 3 / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0



sprinQcard.

CA<UIHAHST =1$ 44 > I3/ L HHST U - 6

3.2.5. Role of LOC.IDO with non-1SO cards

- ;6 - - 06 - % 6 3.4
9 - 0 % 9 9 2- 6 - 6 (9 )
9 9 ? 66 8
% K - 3.4 66 0
9 - 69 6 % 68

a. ST MicroElectronics SR family

H% =@=83/4F, 0 % 9 -6 % 79 L - % .
o6 2 (Lt 250 L= . 3<)8
? 6 2 % 8§81 418374 =4 §3/4 -2
8

b. ASK CTS256B and CTS512B

H% =@=83/4F, 0 % 9 - 6 % 79 L - %
.@ . -6 ?2( . +*0 -+ )8
? - - ;&
Byte O Byte 1 Byte 2 Byte 3 Bytes 4 to 7
- $6 99 ?
6
- +* (9 s wt w10
-+ K 9 : w> w>10
- - @K 6 - ,9 % ? 38
/ - =4 83/4Fy ( 4183/4F, ) -7 ? % 6 (
K - ?9 % )8

c. Inside Contactless PicoTAG®

H% =@=83/4F, 0 % 9 - 6 % 79 L - %
3 -6 2( *@.)8
? 6 2 % 8§81 4183/4 =4 83/4 -7
8
>3/
3 /0 % . s/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8
% 6 09 6 0

6 7 % 9 % 8
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3.2.6. Miscellaneous options

Description

a. Miscellaneous option bits

Bit Value Meaning \
7_-4 RFU
Position of card’s type in the output
3-2 ?9 - % 9 -,
?9 - % 9 -, - % 3/
?9 - % 3/
RFU
Send card’s type in the output
1-0 / K 29
. K 2?9 ? (% ) (see table b below)
- K 29 (see table b below)
RFU
7/ - &

b. Values for card’s type byte or string

H% 4 83/4 - K 29 % 9 0 % 9
&
“Physical” One byte String Remark
card’s type ~ value value
3.4 3% % D > =7
3.4 3% % C D ?
3.43% +* % C5D
H< 3 4/% % C3D
3 % C D >3/
- $ -6 7 % C D
.@ . +* .+ % C D
?9 @ 9 ) % C D
% - 6 P ?9 QP 1<83/4QP Q( '<3/4 6 ? 69 ?)
% - 6 P 1<83/4QP ?9 QP Q( 1<83/46 ? 69 ?)
% - 6 P 1<83/4QP QP 29 Q ( !'<83/4 6 ? 69 ?)
L /0w L 3 U/ 0 "4 358 % T4 35% 6 7 - "4 3% .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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3.3. MIFARE CLASSIC ACCEPTANCE TEMPLATE

- C D - #H< - 713 .+) - 7(13 .2)
; 8

- 7 *  * 2 7 8

- 7 +* * 2 7 8

% % ? 6 0 % - 7 8
% 3.4 3% 69 07? % 6
% % % /4 ? 69 0 - % 69 8

3.3.1. Lookup list

=@=8 31 % - 79 0 F > 8

Description
418 31 % - 9 - 6 8. a )

a. Output format bits

Bit Value Meaning

7 / ;9 ?
. 9 7
6 " H
- 33
5 =-9 D%y CCH) P. $Q( . )
" % 9 s %! C"H)  P. $Q ( - )
Long string reading option
4 / 9
$ 9
Output length
3-0 1 6 9 *(™"™ H . 33)8
- b ; " H ( *F )
- c ;- -3 ( *F)
/ - &
3 -6 % 66 ? c +D % , 6 N 9
c +D8 7 % ? ( - 6 * o * *x)
? 0 % 3 9 - 8
% 9 ? S 13/ 0"/ @* 83 5 7
> %3H @* 3H <09 % - 8
. U3 /0 % L 3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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b. Output length when bit 6 = 0
Bit Value Meaning \

3-0 / 60 ? (88 ,9 )
1, w o ? ( )
1, %w 2 (* )
1, %W+ ? ( )
1, %0 ?  (* )
1, W2 ?  (+* )
1, %0 ? ( )
RFU
1, % * 2 ( )
RFU
RFU
RFU
/ 6 0+ ? (88 +%* ,9 )
/ 6 0+ ? (88 * ,9 )
/ 6 0 %(6 ,6 6 )
5 % ( % %! - 6 7 )

c. Output length when bit 6 = 1

% F

, 9 % -

Meaning

*

6 +

Tag  Description __ Size

Name

1< 31 % - 9 9 -.,8 5 8

Same as ID-only output prefix (see 3.2.3)8

3.3.4. Location of data

/9 % 10% =4 8 31 %
7 6 (F - - ) 3% 1 F O
99 3 - (3) 3% 1 F 8
3# /0 % 3 / ‘4 35% % 4 35% 6 7 "4 35%
% 09 0 6 7 % 9 % 8
% % 8" 9 % 9 6 4 35%
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a. Fixed block number

Description

=4 § 3! % 7 6 8
7/ - & )
H% - - 0 % % 7 9 -
=4 8 31 (* 2?2 ) % % % %
9 - 418 318
% 7 6 %
; * - - 7 0
: ++ - - 7 8
# % 6 7 28
- ( ? 7) 6 0203 0 %
6 7 ( 9 % 7 ?)81 % 7
- - ? 8

b. AID in MAD

Name Tag Description Size
8

=4 § 3! % 3/
H% - - 0 % 7 ( 7 - )"
- % 9 - /8 % - % 3/ % / %
9 % 7 8
# % 6 % - % - 76 7 ;%
% 9 - 3/8
- #H< 99 - ,9 - % /38
. 6 -2 % 3 % 772 (C +D)0 3 % 9 72
Crryvrrrpanrip) > % % 99 7?9 - 18 318
3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8
;% 8" 9 > % : 9 6 - "4 35 - 8

3- 6 % [S) : %
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3.3.5. Authentication key

/9 % 10% 18 31 %
9 77 " $$ "4 % 1 F 8
% - 7? 0% 1 F20
6 72 - 9 0:% I F 2

H% % 18 31 0 $$ "4 72 L (%
7 6 J)

Description
18 31 % + - % 78 - ;

a. Size = 1 : pointer to a key in RC’s secure EEPROM

5 % w I - ?9 7 ? +0 9 20

5 % w I - ?9 7 ? +0 9 28

b. Size = 7 : specified Mifare key

Offset Length Content
@? 9 8 . c )
* - 77 8

c. Key options bits, when size = 7

Bit Value Meaning
7

@ ? 7 ?
@ ? 7 ?
6-0 RFU

d. Size = 17 : master key diversification using HMAC-MD5

Offset Length Content
@2 9 8 . e ;8

* 77 8

e. Key options bits, when size = 17

Bit Value Meaning

7 / - 77 7
/ - 72 72

6 /- ;% 13/ -, .
/ - ) 13/ F 6

5-4 / 2% 72 > /+ %6

3-0 RFU

3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8

% 6 09 6 0 6 7 % 9 % 8
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f. Size = 15 or 23 : master key diversification using RC171 algorithm

Offset Length Content
@? 9 8 . g 58

ol - (S) 728

2 * /S$. /S$. - 7?8

g. Key options bits, when size = 15 or 23

Bit Value Meaning \
7 / - 72 72
/ - 77 77
6 / - > % 13/ -, %
/ - > % 13/ F 6
5-4 7/ 2% 77 2 N6
3-0 RFU

3.3.6. Reading a long string from a Mifare Classic card

Note: % 9 ? ST 13/ L 0" /" @*
’.' 8
H% * 418 31 (-3 9 0
, )0 % % - ;&
. % 9 % ( - 418 31) 0
. % L ? - 7
9 - =4 8 31 ( 9 - /)0
- % &
o % - % (S K 88y ) 0
o] % - % % 0
o} % % - ( 3 )0
0 70 ? )% 8
/ 0% - % .3 9 * % 8
Note : % 6 0 % 6 ? ?2C* 2
70 ;% ; 7; )83 % 0 % ;
6 - 6 ;% % 6 - 77 % 6
6 38
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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3.4. MIFARE ULTRALIGHT ACCEPTANCE TEMPLATE

H< - 1 = % : : 8 3
* ? 9 8 % 69 9 (88 , ?0* 2?2 )
8
% % 2 2 6 0 7 8 %
3.4 3% 69 07? % 6 % % %
/4 ? 69 0 - % 69 8

3.4.1. Lookup list

Name Tag Description Size
=@=8 11 % -1 =% 79 0 Fy* 8
. 311.a- 8

Name Tag Description Size
418 11 % - 1 = % 9 - 6 8

Same as Mifare Classic output format (see 3.3.2).

3.4.3. Output prefix

Description
1<§ 11 % -1 =% 9 9 -.8 5 8

Same as ID-only output prefix (see 3.2.3)8

3.4.4. Location of data

Description
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3.4.5. Reading a long string from a Mifare UltraLight card
Note: % 9 ? NES S K 0" /" @*
’.' 8
H% * 418 31 (-3 9 0
. )0 % % - ;&
. % 9 % ( - 418 31) 0
. % L ’) - 7
9 - =4 8§ 31 ( 9 - /)0
- % &
o % - % (S K 88y ) 0
o % - % % 0
0 *9 * 2?2 )% 8
/ 0 % .3 9 * % "8
“H 0 20 -1 =% ? - ?2* 2 - 0; % ? ?
? 8
3 /0 % 3# "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8
3 6 % 6 % % 8" 9 > % : 9 6 - "4 35% 8
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3.5. DESFIRE ACCEPTANCE TEMPLATE

/ - 9 69 % -y - - #<

/ - 7 (Y37 )

3 % s 7% 3/ - (V37 0 13/ 137 )
% ? - 6 69 T % %

$. 7?2 9 /$. % 0 6 A.@ 13/ )8

Name Tag Description Size
=@=8/1"" % 7/ - 79 0 Fy2 8
- 3.1.1.a- 8

Description

41871 % / - 9 - 6 8

Same as Mifare Classic output format (see 3.3.2).

3.5.3. Output prefix

__Name Tag ... Descripon ____________ Size
1<g/1" % / - 9 9 -.8 5 8

Same as ID-only output prefix (see 3.2.3)8

3.5.4. Location of data

__Name Tag ... Descripon _____________  Size
=4 g/ % = - / - g . a -8

a. Data location bytes

Offset Length Content

99 3/ - (3/)%
1 3/ - (/s 6 c D- 8
4-- - - 8
2 = % - 2( * )8
/ - & 9 - 8
5 . - 8
2/ ; % % 9 - 418710 %
8
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0 6 7 % 9 % 8
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3.5.5. T=CL options

Description

Same as 7816-4 T=CL options (see 3.5.5).

3.5.6. Authentication key

Size
2

Name Tag
18/1" % T

/ - % 7 ?8 . a ;8

(No authentication is performed, plain read operation is used to fetch the data)
a. Authentication key bytes
Offset Length Content \

/ - 172 , 9 8. b ;8
* | @2 ( 2 - /$.72 * 2 - /$.7 )8

b. Key index and options

Bit Value Meaning

Communication mode for reading

7-6

% 72

RFU
$ 9% 5 % 7 ?
Key diversification algorithm

5_4 1 % 7°?C D
7/ 2% 77 /7 - . %6
/ 2% 77 > /+ %6
RFU
Index of key in Desfire application

3-0
3 , - % 772 - %
RFU

3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8

% 6 09 6 0
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3.5.7. Reading a long string from a Desfire card

Note: % 9 ? S 13/ 0"/ @
’.' 8
H% * 41871 (.3 90
) Y0 % % -z
. % 9 % ( - 418/1™) 0
. Y % 9 % % 9 - =4 g/1" (*
2 6 ,8)0
. % % ? .3 0 %
% 3% % - % (S K88y ) % 8
/ 0 % A 9 * % 8
3 /0 % . s/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8

% 6 09 6 0 6 7 % 9 % 8
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3.6. 1SO 7816-4 ACCEPTANCE TEMPLATE

3.6.1. Lookup list

Description

Description

Same as Mifare Classic output format (see 3.3.2).

3.6.3. Output prefix

Description
1<§ = % F = 9 9 -.,8 5 8

Same as ID-only output prefix (see 3.2.3)8

3.6.4. Location of data

Name Tag Description
=4 8 = % 4-- - : /71 ( 2)8

Description

4 § = “ F =(3.43% 2 )9 8. a :8
/ : % % 9 - 418 =8
3# /70 % 3 / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0 6 7 % 9 % 8
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a. T=CL option bits
Bit Value Meaning \
Card to reader baudrate
7-6 # O0/.3F *7
- 6 0/.3F 7 - ;
- 6 .0/.3F 7 - ;
- 6 (0/.3F 7 - :
Reader to card baudrate
5-4 # N0/"3F *7
- 6 0/3F 7 - ;
- 6 J0/3F 7 - ;
- 6 0/"3F 7 - ;
Card identifier (CID)
3-0 $69°? 3/ F
3/- 6
3/
% , ? - F = =_ 8
/ - &
3.6.6. T=CL APDU 1
?9 ? % - 99 ( - 99 ) 66 8
? - F = /71 -- - % % 8

K . H % 7 ? % 8 .H : % 6w 111

8 ?2 % -H ( 9
- ?3.42 * : w> wx11r) 0
% : % 8
" K - 6 ? 83 K : 0 %
; ; % ; % 8
3 /0 % . s/ 0 "4 35% % 4 35% 6 7 4 35 . .8
% 6 09 6 0 6 7 % 9 % 8
3 6 % 6 % % 8" 9 % 9 6 4 35% 8
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3.6.7. T=CL APDU 2
29 7 % ] 1 66 8
2 - E= /1 - - % % 8

% 7 ? %

8 .H : % % 111
-H ( 9
D 0
? 83 K : 0 %
: % 8

Description

Ko H % 7 ? % 8 _H : % , 111
8 2 % H ( 9
- ?3.42 * : el Kx111) 0
% : % 8
" K -- 6 ? 83 K ; 0 %
: : % : % 8
3 /0 % . s/ 0 "4 35% % 4 35% 6 7 4 35 . .8
% 6 09 6 0 6 7 % 9 % 8
3 6 % 6 % % 8" 9 % 9 6 4 35% 8
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3.6.9. Reading a long string from a T=CL card
Note: % 9 ? S 13/ 0" /" @*
’.' 8
H% * 418 = (-3 9 0
. )0 % % - ;&
. % 9 % ( - 418 =) 0
. % - % % - 6 - =4 8 = 9 % % - %
9 /71 (= ? 6 ,8)0
. % % ? K] 0 %
% ;% % - % (RS K 8 84 ) % 8
/ 0% - % .03 9 * % 8
3 /0 % . T3 "/ "4 35% % "4 35% 6 7 4 35% . .8
% 09 6 0 6 7 % % 8
3 6 % 6 % 8" 9 > % : 6 4 35% 8
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3.7. CALYPSO ACCEPTANCE TEMPLATE

% 9 > % ?9 0 ? % % % ?
3 9 8
# 3 ?9 ; 99 3.4 3% 0 % -
% % %3/ 4 ? 3.43% 2 * 69 8
H 7 > % ?9 : 9 - - 8 % -
% - 0 ? 6 ; % % ?9
9 8
/7 9 % 9 - 9 0 % ?9 9 69
&
? 6 B/ 4 ? 69 )
? ?9 - 2 =* 69 )

3.7.1. Lookup list

Name Tag Description Size

?9 3 79 0 Fy2 8

:@:8 G4 %
3.1.1.a- 8

3.7.2. Output format

Name Tag Description Size

413 G4 % ?9 3

Same as Mifare Classic output format (see 3.3.2).

3.7.3. Output prefix

Name Tag Description Size
5 8

1<§ G4 % ?9 3 9 9 -,8

Same as ID-only output prefix (see 3.2.3)8
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3.7.4. Location of data

Description
=4 8 G4 % 4-- - ; /1 ( * )8

7/ - & 8

3.7.5. Calypso APDU 1

?9 ? % - 99 0 - /! 66 8
Name
18 G4 5 + ?9 3 /1 38 5 8
K. H % 7 ? % 8 .H ; % 5 111
8 ?2 % - -H ( 9
- ?23.42 * ; 0> wx11r) 0
% ; % 8
" K -- 6 ? 83 K : 0 %
; ; % ; % 8

3.7.6. Calypso APDU 2

?29 ? % - $! 66 8
18 G4 w * 29 3 /1 8 5 8
. H % 7 ? % 8§ _H 1 y 111
g8 2 % - LH( 9
; 23.42 = T & el 1)) 0
% ; % 8
' K -- 6 ? 8 3 K : 0 %
: : % : % 8
/o % % 9 - 418 G4 8
3 /0 % . U3 "/ 0 "4 35% % "4 35% 6 7 - "4 355 . .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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3.7.7. Calypso APDU 3

Description
138 G4 % 2 ?9 3 /1 5 8
K. H % 7 ? % 8 .H : % 6 111
8 ? 0% - .H( 9
- ?3.42 * : %> Kx111) 0

% - % 8

' K -- 6 ? 83 K : 0 %
; ; % ; % 8

3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8

% 6 09 6 0
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4. CONFIGURING IWM-X

ProxRunner RFID Scanner 6 - 8
% 6 - 6 % 7 cfgfilecreator.exe - ; 8 -
% 9 + * - 8
H% % % 9 % 0 - 63
«( % 772 6 6)0 % 8
3 /0 % . s/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8

% 6 09 6 0 6 7 % 9 % 8
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6
5. CREATING MASTER CARDS USING SQ844P
SOFTWARE
5.1. OVERVIEW
- SpringCard RFID Scanners H#H< [/ - 7( '3/
13/ )X¥G 6 7? ? % 6- 6 SpringCard ? % #< 8
SpringCard SQ844P -3 9 7 - &
. 66 20 % % - 6
- 0 -9 :
. ol | & =9 )% % 9 % % - ' 38
SpringCard SQ844P - -0 % % ; ?9
- - e "1/ . 03H @* 0 3H <0 "/ @* 0
0 8
SpringCard SQ844P ?- - H ; ? 638
a. Downloading and installing
www.springcard.com/download/sdks.html :
-9 7 sqg884p8
/ 7 % : - % % 0 - ;% ;1 8
b. The cfgfilecreator.exe command line utility
cfgfilecreator.exe H ; 66 -3 8
$ cfgfilecreator.exe -h % 69 - 66 5 %
9 0 % 69 - - -
- 8
cfgfilecreator.exe - ; 6 0% 69 - - %
% ; ?9 - -3H @* 03H <0 S S KV 0 8
SpringCard Prox’N’Roll PC/SC ( = ?) ?9 8 . ?9 % . *-67
6 ? 8
"3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% 8
% 6 09 6 0 6 7 % 9 % 8
3- 6 % 6 : % ;% 8" 9 ; -
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c. The cfgfilecreator.exe web page

cfgfilecreator.html ; 9 % % 9 -
- - cfgfilecreator.exe 8

X Confhyiration [Hles creptar - Mozl Fioefox

Behisr  Ediwa Affichoge  Hetorgue  Marguenoges  Qutls 1
C X & I'__;‘-_:Fu.,r.{rc:mwnmpsqny:xmwmxmmw;wwmnm = | 'FG|‘_ b 7|
springcard
Configuration files creator
rChoose the product you want to use Confeguration filp-
[IWH-ERIZ [+ i
i st level Master Card
LCORR R LAY, O G 04 808 So-Crmiy l
Fergk Lavol Magtar card > i
Spechicabon of the master cand {[master] :
3 e i Master section |5 empty, we use Pro-Active's default
= Authentication key (AUT) Authentication key present Default is]
Liani
Use a authentication key (aut=E0 ADG1AZA3L+ASAGM TARARAGARACADNAEAF
Commumcation mode : O plain Crmaced @ Encipharad
Koy algonthm ¢ (3asis" ODesfire SaM @ HMAC-MDS
Indexofkay: &g Q1 Oz O3 O4 Os Qe O7F
Ga Og Ot O11 O3 O13 D4
Eay AJALAZAIATATARATABRARAAARBACADAMEAF
Canhigure the "rekeys®
H rekeys” section Ho "rekeys” section Driafsult
._'t _?
[ Setocz 2
Salect all and use CTRL+C to copy the taxt and paste
this taxt m a * ini file
Fermnd

5.2. CONFIGURATION FILES

cfgfilecreator.exe - - R

; % 8
- - : 7 H ; C#3ID- 8 % ?

# 9 ? % , 0 cfgfilecreator.html 8
$ % - % % - 6 C 6 F D ;% C 60D %
% 6 % - % - (88 % C9D C* D)
C D % , 6 8

5.2.1. The “general” section

% 6 9 %> <18/ - &
[general]

opt=05 ; value for OPT
od1=02 ; value for oDL
rd1=0A ; value for RDF
c1d=0F ; value for CLD
cbz=13 ; value for CBz
wgd=0A ; value for WGD
dtc=0A ; value for DTC

3 /0 % . s/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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ser=C5 ; value for SER
shd=00 ; value for SHD
pin=0000 ; value for PIN

5.2.2. The “rckeys” section

% % % - 7 ? : B $% "4 8
?9 7 ? 6 C D C +D0 ?9 7? C D C +D8

> , 69 - &

[rckeys]

a0=A0A1A2A3A4A5 ; Mifare type A base key (for MAD)
al=FFFFFFFFFFFF ; NXP transport key
a2=000000000000 ; other transport key
a3=CCcccceececcece ; unused

C...)

al5=Ccccccceccce ;5 unused

b0=B0OB1B2B3B4B5 ; Mifare type B base key (for MAD)
b1=FFFFFFFFFFFF ; NXP transport key
b2=000000000000 ; other transport key
b3=CCCCCCCCCCCC ; unused

...)
b15=CCcccccccccce ; unused

% ( % ) 9 84 277 % :
: 0 % 7 7? ; - % 8

5.2.3. Sections for Card Processing Templates

SpringCard RFID Scanners 9 69 8
$ % 69 - ? C9 D0 CO9O DO C9 D C9 D
9 28
? 9 - % 9 % 79
E@=- ) - % -8

a. ID-Only example

% 69 - 69 ?7 -3/84 9 - 6
& ? -, %9 -, ? % C3/FD &

[tpl14]

Tk1=0F ; wants any kind of 1ID

tof=82 ; 8-byte output, swap 14443 A short IDs

pfx=49443D ; prefix = “ID="

b. Desfire example

% 69 - 69 ? - - 6 / -
84 9 - 6 & ? -, %0 9 -,%&

[tp11]

Tk1=71 ; wants Desfire cards

tof=02 8-byte output

pfx= no prefix

Toc=123456 01 000100 08 8 bytes of data to be read in application

0x123456, field 0x01l, at offset 0x000100

"3 /0 % L 3 "/ 0 "4 35% % 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8
3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8

IN
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aut=00 AOA1A2A3A4A5A7 ; authentication with key 0, plain comm.
; mode, no diversification. Key is a single
; DES key (8 bytes)

5.2.4. Master Cards related sections

a. Specifying a new configuration for future Master Cards

% C9+D : 9 % 9 69
8 . 9 9% +8 8§ - 8
[tpl15]
aut=E0 xx...xx ; 16-byte authentication key
% * 2 % 77 % C9+D % % ;
: % () ? % 8
3  77? % 3 % -8

b. Specifying configuration to be used by current Master Card

% (6 D - % 5 % % 8 -
9 9% +8 8 - 8
[master]
aut=E0 xx...xx ; 16-byte authentication key
% * 7 % 7 ? % C6 D % % ;
% 8
3% 69 % 7 ? ; % ()8
3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8

% 6 09 6 0 6 7 % 9 % 8
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5.3. OPERATION INSTRUCTIONS
49 Configuration files creator (cfgfilecreator.html) ( H ;&
- 6 -9 - )0
? - - % ? %
cfgfilecreator.exe 0 - 5% % 6 siteconf.ini
( H 5 & &S 6! S.9 S-A )0
49 Configuration tools directory ( H ; & .
6 -9 - )0
9 ; ? e I )0
/ - % e S ?)0
$ cfgfilecreator.exe —c siteconf.ini0
H : 8
% / - 0 % software will try to format it (8 8
% ;% - % % ) without prior notification8
9 % ? 0
; 8
G K : Jd

5.4. CHANGING AUTHENTICATION KEY FOR MASTER CARDS

SpringCard 9 %9 3 % % 6 - ? % 7 28
% 0 6 % 9 % 77?7 ?2% ; 77
- % 8
SpringCard 66 6 7 ( 7 9
- % 6 &
1! Jevel Master Card 2 % % 7?2( 9 -
77?7 ? 9 - 7?8
0 % - % % - % 1%
level Master Card % ? 8
2" Jevel Master Card ? - % ( 9
69 0 9 ©6 - 6 0 )8
o 3 % 9 - 77?- % 0 K 9
B 7 ? % ? % 8
o % 2" level Master Card %
% ? 0% % - 8
"3 /0 % . "/ 0 "4 35% % "4 35% 6 7 - "4 35 . .8
% 6 09 6 0 6 7 % 9 % 8
3 6 % 6 : % % 8" 9 % s 9 6 - "4 35% 8
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# % 6 % 2" level Master Cards ( - %
7 -9 0 - %9 9 % - J) 1%
? 1% level Master Card % 79 9 8
6 6 % - % 7?7 9 8 3-
? - % % 7 20 - % 9 ( - 9
11110 : 69 % -
M
G K ; J

5.4.1. Creating a first level Master Card

- - ( ?0Cmaster.iniD) ; % ? % &
[master]
; Master section 1is empty, we use SpringCard’s default keys
[tpl5]
aut=E0 xx...xx
% XX...XX % 9 - * 2 % 77?0
% LEKT 0 C DO
$ cfgfilecreator.exe —c master.ini 0
1 % : % T % 77?7 % ()8

5.4.2. Creating a second level Master Card

69 - - 8
6 % - > % % &
[master]
aut=E0 xx...xx
[tp15] . .
; Template 5 section is empty, we keep current keys in the reader
;% XX...XX % 9 - * 7 % 7 20
% L0 C DO
$ cfgfilecreator.exe —c siteconf.ini 0
1 % : 69 - % ()8
% K 1% level Master Card % % % 77?; 0 ? 2?26 °?
cfgfilecreator - ; 0 % % 72 ? 2" Jevel
Master Cards ; % 68
% 72 99 0% 77 ; - > /+
%60 % CH D% 6 28
"3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8



41 /7 50

- |®
l ; A< 1HH#S =1$ 44 > 13/ . HHS"" 6
5.5. REVERTING TO DEFAULT
. 6 6 ? 9 7 C - - 2D -
(- % - 6 % )8 % ? 2
- 6 K 6 6 78
- - ( ?0Cfactory.iniD) ; % ? % &
[master]
aut=E0 xx...xx
clear=1
% XX...XX % 9 - * ? % 7 ?
% SEK" 0 C$ DO
$ cfgfilecreator.exe —c factory.ini
1 % 9 % ) 7 - - ?
- 8
$ % - ? - 9 % ()
7 - - ? - 0 -7 "
$$ "4 8
B C 77?D 0: % 6677 ?0 : % 7?8
3 /0 % . "/ 0 "4 35% % "4 35% 6 7 - 4 35% .8
% 6 09 6 0 6 7 % 9 % 8
: % s % 8" 9 ;% s 9 6 - "4 35% 8
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6. SPECIFICATION OF MASTER CARDS
% % 9 9 6 - ? .9 %
% - SpringCard RFID Scannerss8
6 69 6 % 9 % 6 0
cfgfilecreator.exe - ; 8 .
%9 +- 8
6.1. BUILDING A MASTER CARD
% 6 / - 70
% - % - - 6/ -
% 69 9 - , 9 9%8 / 9 ?
% 7? % 672 % 9 6 9
(88 6 < ; s 7 6
GK )0
- : 6 6 20 % % 7
% 6 > % 8 % 7 ? K
% 0 ?7 ; ? SpringCardk -3 8 % % ?
% % 9 ? -3
K 6 6 78

6.2. TEMPLATE FOR MASTER CARDS

6.2.1. Location of data

Description

a. Data location bytes

Offset Length Content

Specified value \
99 3/ - (3/)% ot
' 3/ - (13/) - - 8
1 3/ - (13/) - 8
3 /0 % . T3 "/ 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0 6 7 % 9 % 8
3 6 % 6 % % 8" 9 % 9 6 - "4
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6.2.2. Authentication key

4 - - ?7 7 - % - - 8
4 ? SpringCard -3 T % cfgfilecreator.exeT
> % % - % 7 28
% 0 6 % 9 77 % ?
% 0 ,9 +8 8
% % 6 18/1"8

Description
138 R wt+ % 7 ?8 . a ;8 2

a. Authentication key bytes

Offset Length Content \
% 77 , 9 8 b 58
* Authentication key for Master Cards ( % /$. 7 ?)8

b. Authentication key index and options

Bit Value Meaning

Communication mode in read operation
7-6
> % 7 ?
RFU
$ 9% % 7 7?
Key diversification algorithm
5_4 1 % 72C D
/ 2% 77 / - . %6
/ 2% 77 > /+ %6
RFU
Index of key in Desfire application
3-0
3 , - % 7 7? - %
RFU
.9 - & 43 (key 0, HMAC-MD5 diversification, ciphered reading)
3# /70 % 3# / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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6.2.3. Signing key

Description

- #H8 . wt™ - 7?8 . a ;8 2
@ - -6 - 8
4 ? SpringCard -3 T % cfgfilecreator.exeT
% 8
6 % ? % % 9 6 0 ?
SpringCards8

a. Signing key bytes

Offset Length Content

3 , 9 8 - b ;8
* Key data (% 7 ?)8

b. Signing key index and options

Bit Value Meaning
7—6 Those bits are RFU and must be 00
Key diversification algorithm
5_4 1 % 77?C D
/ 2% 7 ? / - - %6
/ 2% 7 7? > /+ %6
RFU
3-0 Those bits are RFU and must be 00

.9 - &y (HMAC-MDS5 diversification)

6.3. DATA STRUCTURE

6.3.1. Size of file

' % - - 77? (- =488 _.)6
? + ? 83 | % % + ? 0- 6
> %y 8

6.3.2. Configuration data

% - 7 % =05 ( O %0 )
% & 8
? : 0

= ? 53 0

5 ? : 8

% % % % % % 9

9 - 0 % 9 - 8
3 /70 % 3 / 0 "4 35% % 4 35% 6 7 4 35% 8
% 6 09 6 0
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3 6 - 0=05 7 ; > % % 6 ?9
K 6 6 78

. = F , - 6 % 6 6 20 ; %

9 8
= 0=05 - % - 7 6 % ( ) - %
2% 70 % > /+ %6 9 -

, %9 8

6.3.3. Mifare keys to be loaded into RC’s secure EEPROM

@ ? "y $$ "4 % 0=05 %60 - ;&
( ? )F, =772 , ( %9 C - 9
69 D)
= ( ? )F4 ™0
5 % - T?2( ? , )8

6.4. DIGITAL SIGNATURE
6.4.1. Size of file

1% % ( - =48 .)6 2 * 2 8

6.4.2. Algorithm

% % N6 ;% - 9 6 . HBO$G &
= Content % + ? - 7 : % 0

= SignKey % * 2?2 720

/ -? SignKey - 6 K 13/0 > /+ -
%6 * DivKey0
69 Sign F > /+ (Block) DivKey 8
% - SignKey - 8 6 % ? % % 7 20
% %68
% % - 9 % - 772 "k $$ 4 8 |
9 + ? 8 # % 69 % % 0 9 0
s% % % 8
- , %9 C. ? %6 D
T , %9 C. ? %6 D
"3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8

% 6 09 6 0 6 7 % 9 % 8
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/. SECURITY ALGORITHMS

7.1. HMAC SIGNATURE AND KEY DIVERSIFICATION

7.1.1. Abstracts

6 % 0 0 % 9 - - 6

% 6 8 %6 9 9 72
6 0 9 % 9 % 6 K ?

% 28

> (7?2 % %6 % ) 29 - -
: 29 9% % %- 69 % 9 8

a. HMAC algorithm

HMAC(m) = h| (K @ Gpad)"h((fi' & ipad) ||m) |

H% h % % % - 0K % 77?9 > %, | 9
* 2?2 0m % 6 % 8 opad % wt 9
* 6 0 9 % w * 9 * 6 8

b. HMAC-MD5

> /+ 9 > - ;% h % [+ - 0
- 2. g. 1 -> * 7 , 28
3 % SpringCard RFID Scanners - 6 20 ; > /+ - %
77 - 8

7.1.2. HMAC-MD5 for digital signature

> 9 % 6 K ? % 20

2

8
3IH 69 6 ; ? K ? 7?28 % 77 C D
% - - - 6 6 7 ?8

7.1.3. HMAC-MD5 for key diversification

3 % 9 6 0 ; 6 K % C6 7 ?D : 69 % >
K - % C - 7 ?D Ku8
2= % 6 C D 9 7?2 %6 0:% K
7 Q) 7 ?2 % 8 > % 6 %
6 % % 6 7?8
3 /0 % "3 / 0 "4 35% % 4 35% 6 7 - 4 35% 8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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a. DES or Triple-DES key diversification

% %6 7 9 &
* 72 6 7 2 (@6)
% 6 ()
39 9 &
% * 2 - 7?29 - % @ )8

g e, ||

% - 77 ; % -/ - % 0 -
> /+ 8
b. Mifare key diversification
% w6 7 9 &
* ? 6 7 ? (@6)
% ? 6 « )
% ? 7 « )
39 9 &
% * ? - 77?7 9 - % 9 = (@ )8
:
0
b, by
ey S— N
i b, H Pio q—' Ku,
‘ 88 ‘ uid, , ‘ adr }—> HMAC Ly bj by, W " K,
b, H by, Ku,
g
b, by, @—> Kug
b15
Note & % adr 9 6 % % % (&) ( % 7)
6 ) -, w 0 9 % - % -
9 69 8
% 13/ 2 2 - / - 0 ? - - 8 % 6 -
N6 ;% % % 8
T U/0% .3 "/ 0 "4 35% % "4 35% 6 7 - "4 355. .8

% 6 09 6 0 6 7 % 9 % 8
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7.2. DESFIRE SAM / RC171 KEY DIVERSIFICATION

7.2.1. DES or Triple DES key diversification

% 7 ? - %6 % % 9 2/ -
.8 - % 9 % - 8
% %6 7 9 &
* 2 9 /%$.6 7 2 (@6)
% 2 ? 6 ()
39 9 &
% * 2 - 77?29 - % @ )8

> K % - ;% &

Km Km
h88 bo 0-7 8-16
uidy > b,
uid, > b,
uid, | b g TDES 3, TDES
uid, —>| b, S or DES S or DES
uid, —> b,
uid, — b,
uid, > b,
Ku0-7 KLI8-16
% - 7 ? ; - /- % 8
7.2.2. Mifare key diversification
% - - N6 % 9 % ?/ -
- ? OH< "2 9 8 - % 9
% - 8
a. Basis
% N6 7 9 &
* 2 6 7 ? (@6)
* 72 9 7/%. - 7?(@ )
- %% L 0% 7769 /$.7 7
- %% L 0% 7?69 /$.77?
"3 "0 % . U "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
% 6 09 6 0 6 7 % 9 % 8

3- 6 % [S) : % % 8" 9 % H 9 6 - "4 3B - 8
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% ? 7 «C )
% ? 6 ()
39 9 &
% * 2 - 77?29 - % 9 - @ )8

Kd
bO bO
b, b, — Ku,
b, b, > Ku,
b, TDES by, > Ku,
b, —> or DES —> b, > Ku,
by b, — Ku,
by by — Kug
b7 b7
b. Diversification based on UID only
% 9 0% adr 9 9 6 -, % 3% %
7 8
c. Diversification based on UID and address
% 9 0 % adr 9 9 6 % - 6
( % 7)8
> ¥ , 69 ;% - 7 &
/ 7 0
7 2 ( )0
% - %6 ; - ;% F 28
> ¥ , 69 ;% - 7 &
/ 7 0
7 C = ) )
% - %6 ; - ;% F 8
"3 /0 % . T3 "/ 0 "4 35% % "4 35% 6 7 - "4 35% . .8
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